PROGRAMME E-LEARNING

Sécurité informatique pour tous
les professionnels de santé

» PuBLIC ET PREREQUIS

e Meédecins toutes spécialités

e Paramédicaux toutes spécialités
e Sage-femme

e Chirurgien-dentiste

e Pharmaciens

» OBIJECTIFS GENERAUX

e Actualiser et/ou renforcer leurs connaissances et compétences sur la sécurité informatique et la protection des
données.

e Comprendre les enjeux liés a la sécurité informatique.

e Reconnaitre les situations a risque en matiere de sécurité informatique.

e Sinscrire dans une démarche d’évaluation de leurs pratiques individuelles.

e |dentifier les écarts entre sa pratique et les recommandations et les pistes d'amélioration.

> OBJECTIFS PEDAGOGIQUES

e Choisir un mot de passe fort.

o Evaluer le risque d’utiliser le méme mot de passe pour plusieurs services.

e Justifier I'utilisation des moyens d’authentification forte.

e Expliquer les risques liés au partage de comptes utilisateur ou administrateur.

e Expliquer I'intérét de mettre a jour les logiciels de son poste de travail.

e Formuler l'intérét d’installer un antivirus.

e Expliciter le risque d’utiliser des logiciels contrefaits.

¢ Adapter le délai de mise en veille et de verrouillage de son poste de travail.

e Lister les menaces sur son équipement informatique.

e Prévenir les pertes, corruption ou interception de données informatiques.

¢ Analyser et identifier une tentative de hameconnage ou de spam.

e Reconnaitre une connexion sécurisée (réseau, site internet).

e Lire un certificat et déterminer son authenticité.

e Anticiper, détecter et parer a un incident ou une attaque informatique.

e Lister les obligations légales et réglementaires.

e Apprécier les risques déontologiques, juridiques et financiers en cas de manquement a la sécurité
informatique.

e Sensibiliser son personnel et collaborateurs.



PROGRAMME DE LA FORMATION

» IMODULES D'AUTO-FORMATION EN LIGNE

» Etape 1 : Enjeux pour les professionnels de santé

e |'évolution des pratiques et des technologies
e Exemples et citations

> Etape 2 : Poste de travail et logiciels

e Le matériel

e Les logiciels essentiels

e Les failles de sécurité et mises a jour des logiciels
e Les logiciels malveillants

e Les anti-malwares et mises a jour

> Etape 3 : Identification locale et a distance

Les mots de passe
e Les autres moyens d’authentification
Lidentité des sites web, sites sécurisés (HTTPS) et certificats

> Etape 4 : Sauvegarde et protection des données

e Les supports et matériels de stockage
e lecloud

e Le chiffrement des données

e Les Hébergeurs de Données de Santé

> Etape 5 : Transfert des données

¢ Base d’une infrastructure
e Lewifi
e La protection des flux de données

> Etape 6 : Attaques croisées

e Lesvecteurs d'attaques
e Exemples d’attaques

> Etape 7 : Obligations légales et chartes / PSSI

e Les traces laissées par les données et leur impact légal
e Lesdroits d’acces et la politique de sécurité des systemes
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